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1. CONTEXTO

La presente Politica de Seguridad de la Informacidn se formaliza con el objeto de dar cumplimiento a los
preceptos legales recogidos en el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (en adelante, ENS), en el ambito de la Administracion Electrénica, y
constituye la piedra angular para el Marco de Gobierno y Gestion de la Seguridad de la Informacion
formalizado para las distintas entidades que conforman el GRUPO EULEN (en adelante, GRUPO EULEN).

La finalidad del ENS es la creacién de las condiciones necesarias de confianza en el uso de los medios
electrénicos, a través de la identificacion e implantacién de medidas que permitan garantizar la
seguridad de los sistemas, los datos, las comunicaciones y los servicios electrénicos, otorgando a los
ciudadanos y a las Administraciones Publicas, el posible ejercicio de derechos y el cumplimiento de
deberes a través de estos medios.

El ENS, en su articulo 12, establece la obligacién de disponer de una Politica de Seguridad, especificando
los principios basicos y los requisitos minimos que debe cumplir la misma.

Esta Politica de Seguridad de la informacién sigue las pautas, instrucciones e indicaciones consideradas
por la guia CCN-STIC-805 del Centro Criptoldgico Nacional, centro adscrito al Centro Nacional de
Inteligencia.

GRUPO EULEN hace uso de los sistemas TIC (Tecnologias de la Informacion y Comunicaciones) para
alcanzar los objetivos estratégicos que han sido formalizados por los érganos de gobierno (en adelante,
la Direccidn). En consecuencia, estos sistemas deben ser administrados con diligencia, tomando las
medidas de seguridad adecuadas para proteger la informacién frente a dafios accidentales o
deliberados.

La informacion constituye para la practica totalidad de los procesos de negocio y los servicios prestados
por GRUPO EULEN, el hilo conductor imprescindible para la ejecucién de los mismos con garantias de
eficiencia y calidad, alcanzando, con ello, el cumplimiento de los objetivos estratégicos formalmente
establecidos.

Las dimensiones principales de seguridad de la informacién que deben ser garantizadas en la ejecucién
de cualquier proceso son:

e Confidencialidad: Garantiza que la informaciéon solo se encuentra accesible a personas,
entidades o procesos autorizados.

e Integridad: Garantiza que la informacidn solo se genera, modifica y elimina por personas,
entidades o procesos autorizados.

e Disponibilidad: Garantiza que la informaciéon se encuentra accesible cuando las personas,
entidades o procesos autorizados lo precisan.

Por otro lado, se presentan otras dimensiones de seguridad, tales como la autenticacion de las partes, el
no repudio o la trazabilidad que, de igual forma, deben ser garantizadas cuando el valor de seguridad de
la informacion en el contexto del proceso de negocio o el servicio que esté siendo prestado, asi lo
precise.

Esto implica que la organizacién y su personal debe aplicar las medidas minimas de seguridad exigidas
por el ENS, asi como realizar un seguimiento continuo de los niveles de prestacion de los servicios,
monitorizar las vulnerabilidades alertadas, y preparar una respuesta efectiva a los incidentes para
garantizar las dimensiones de seguridad sefialadas con anterioridad.
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GRUPO EULEN debe garantizar que la seguridad es parte integral de cada etapa del ciclo de vida de los
sistemas TIC, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo
o adquisicidn, y las actividades propias de explotacidn.

La Politica de Seguridad de la Informacion se basa en la adopcién de principios claros y bien definidos
que aseguren el cumplimiento de las directrices estratégicas, los requerimientos legales, asi como los
contractuales formalizados con terceros y, por tanto, se constituye como el instrumento principal en el
que se apoya GRUPO EULEN para la utilizacién segura de las tecnologias de la informacion vy
comunicaciones.

La normativa (estandares, procedimientos e instrucciones de seguridad) que emane de la Politica de
Seguridad de la Informaciéon de GRUPO EULEN pasara a formar parte de la misma una vez haya sido
divulgada, siendo de obligado cumplimiento para la totalidad de los empleados y terceras partes que
hagan uso de la informacion propiedad de GRUPO EULEN, o de alguno de sus clientes.

Los empleados serdn responsables de la seguridad de la informacién que procesan en el desempefio de
sus funciones, y deberan conocer, comprender y cumplir las directrices y normas relativas a la seguridad
de la informacién, velando por la correcta aplicacidn de las medidas de proteccidn habilitadas.

El acceso a la informacion por parte de los empleados se limitara al estrictamente necesario para el
correcto desempeiio de las funciones formalmente asignadas garantizando, con ello, la atencién de la
politica de minimo privilegio. Por tanto, los responsables de cada una de las direcciones tendran en
cuenta todas las medidas de seguridad de indole técnica y organizativa implantadas para definir y
mantener los privilegios adecuados de acceso a la informacién de sus procesos, en funcion de las
actividades de cada puesto de trabajo.

El incumplimiento de las directrices de la Politica de Seguridad de la Informacién podria dar lugar a la
aplicacion de sanciones administrativas internas, ademas de las previstas en la normativa vigente.

La Direccion de GRUPO EULEN asegurara que esta Politica de Seguridad de la Informacion es entendida
e implantada en todas las direcciones, facilitando los recursos técnicos y humanos necesarios para la
consecucion de los objetivos definidos en este marco de actuacion.

2. OBIJETIVOS

La Politica de Seguridad de la Informacién queda establecida como el documento de alto nivel que
formaliza las distintas directrices de actuacion en materia de seguridad adoptadas por GRUPO EULEN, y
que seran desarrolladas en mayor detalle en la correspondiente normativa de seguridad (estandares,
procedimientos e instrucciones de seguridad) elaborada a tales efectos.

Bajo esta premisa, por tanto, la Politica de Seguridad de la Informacién contempla los siguientes
objetivos principales:

o Dar cumplimiento a la normativa legal de aplicacién en el dmbito de la seguridad de la
informacion.

e  Contribuir a cumplir con la mision y objetivos estratégicos formalizados por GRUPO EULEN.

e Alinear la seguridad de la informacion con los requerimientos demandados por los servicios
prestados mediante la formalizacién y ejecucidn del proceso de andlisis y evaluacién de los
riesgos a los que se encuentran expuestos los distintos activos de informacién, alcanzando la
definicion de una estrategia para la mitigacién de los riesgos relacionados con el entorno de la
seguridad de la informacion.
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® Garantizar la proteccidn adecuada de los distintos activos de informacién en funcion del grado
de sensibilidad y criticidad alcanzado por los mismos (valor de seguridad de los activos de
informacién segun las distintas dimensiones consideradas).

e Facilitar el dimensionamiento de los recursos necesarios para la correcta implantacion de las
medidas de seguridad de indole técnica y organizativa recogidas en la normativa de seguridad
documentada a tales efectos.

e Fomentar el uso de buenas practicas en materia de seguridad de la informacion, asi como crear
una cultura de seguridad en el contexto de la estructura organizativa de GRUPO EULEN.

® Impulsar la definicidn, implantacion y mantenimiento de un Plan de Continuidad de Negocio.

e Establecer los mecanismos de revisién, monitorizacién, auditoria y mejora continua con el
objeto de mantener los niveles de seguridad oportunos demandados por los servicios
prestados por GRUPO EULEN.

3. ALCANCE

Esta Politica de Seguridad es de aplicacién sobre la totalidad de las entidades que conforman el GRUPO
EULEN.

GRUPO EULEN aplicara la presente Politica de Seguridad de la Informacién sobre todos aquellos sistemas
de informacion y de comunicaciones que se encuentren relacionados con la prestacidn de servicios que
pudieran afectar el ejercicio de derechos y el cumplimiento de deberes por parte de los ciudadanos,
mediante el uso de medios electrdénicos, asi como con el acceso a la informaciéon o al procedimiento
administrativo a través de tales medios.

4. MARCO NORMATIVO

La formalizacién de la Politica de Seguridad de la Informacién, asi como la normativa de seguridad que se
derive de la misma, tendra en consideracién e integrara la siguiente normativa legal aplicable a la
actividad principal desarrollada en las distintas entidades que conforman el GRUPO EULEN:

e Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en
adelante, RGPD — Reglamento General de Proteccion de Datos), relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos.

e Ley Organica, 3/2018, de 5 de diciembre de 2018, de Proteccidn de Datos Personales y Garantia
de los Derechos Digitales (en adelante, Ley 3/2018).

e Ley34/2002, de 11 de julio, de servicios de sociedad de la informacién y comercio electrénico.
Ley 11/2007, de 22 de junio, de acceso electrdénico de los ciudadanos a los Servicios Publicos.

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley
11/2007.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién.

Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la protecciéon de las

infraestructuras criticas.

® Real Decreto RD 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion
de las infraestructuras criticas.

® Y demas disposiciones concordantes y de desarrollo de las mencionadas anteriormente.
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5. PRINCIPIOS

Con el objeto de garantizar el cumplimiento de los objetivos de seguridad identificados con anterioridad,
la Politica de Seguridad de la Informacién formaliza la aplicacion de determinados principios de
seguridad.

5.1. SEGURIDAD COMO PROCESO INTEGRAL

La seguridad se entiende como un proceso integral constituido por todos los elementos humanos,
materiales, técnicos, juridicos y organizativos relacionados con los sistemas de informacién utilizados
como soporte para la ejecucion de los procesos de negocio. En este sentido, por tanto, todas las
actividades de seguridad serdn ejecutadas bajo esta perspectiva, evitando cualquier actuacién puntual o
tratamiento coyuntural.

Se prestara la maxima atencidn a la concienciacién de las personas que intervienen en la ejecucion de
los procesos de negocio, y la de los responsables jerdrquicos con el objeto de evitar que el
desconocimiento, la falta de organizacién y de coordinacién o de instrucciones adecuadas, constituyan
fuentes de riesgo para la seguridad de la informacion.

5.2. GESTION DE LA SEGURIDAD BASADA EN LOS RIESGOS

El andlisis y la gestion de los riesgos es parte esencial del proceso de seguridad, debiendo constituir una
actividad continua y permanentemente actualizada.

La gestion de los riesgos permitird el mantenimiento de un entorno de informacién controlado,
minimizando los riesgos hasta niveles aceptables formalizados por la Direccion.

La reduccion del riesgo hasta tales niveles se alcanzara mediante la aplicacion de medidas de seguridad,
de forma equilibrada y proporcionada a la naturaleza de la informacidn tratada, los servicios a prestar y
los riesgos a los que estén expuestos los distintos activos de informacidn utilizados.

5.3. PREVENCION, DETECCION Y RESPUESTA

La seguridad de la informacién debe contemplar las acciones relativas a los aspectos de prevencion,
deteccidn y respuesta, al objeto de minimizar las vulnerabilidades existentes, y lograr que las amenazas
no se materialicen o que, en el caso de hacerlo, no afecten gravemente a la informacién o los servicios
prestados.

Las medidas de prevencidn, que podran incorporar componentes orientados a la disuasiéon o a la
reduccion de la superficie de exposicion, deben reducir la posibilidad de que las amenazas lleguen a
materializarse.

Las medidas de deteccion estaran orientadas a la alerta temprana de cualquier escenario de
materializacién de amenazas.

Las medidas de respuesta, que se gestionaran en tiempo oportuno, estaran orientadas a la restauracion

de la informacién y los servicios que pudieran haberse visto afectados por un incidente de seguridad.

5.4. EXISTENCIA DE LINEAS DE DEFENSA

Se debera garantizar que la estrategia de protecciéon queda conformada por multiples capas de
seguridad, dispuestas de forma que, cuando una de las capas se vea comprometida, se pueda reaccionar
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adecuadamente frente a los incidentes que no han podido evitarse, reduciendo la probabilidad de que
puedan propagarse.

Las lineas de defensa han de estar constituidas por medidas de naturaleza organizativa, fisica y ldgica.

5.5. VIGILANCIA CONTINUA Y REEVALUACION PERIODICA

La vigilancia continua permitira la deteccion de actividades o comportamientos anémalos y su oportuna
respuesta.

La evaluacion permanente del estado de seguridad de los activos de informacién permitira medir su
evolucidn, detectando vulnerabilidades e identificando deficiencias de configuracidn.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su eficacia a la
evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un replanteamiento de la
seguridad, si fuese necesario.

5.6. DIFERENCIACION DE RESPONSABILIDADES

La responsabilidad de la seguridad de la informacién estara diferenciada de la responsabilidad sobre la
explotacion de los sistemas de informacion.

6. REQUISITOS

El desarrollo de la Politica de Seguridad de la Informacidon deberd permitir el cumplimiento de
determinados requisitos de seguridad.

6.1. ORGANIZACION E IMPLANTACION DEL PROCESO DE SEGURIDAD

La seguridad debera comprometer a todos los miembros de la organizacion.

6.2. GESTION DE RIESGOS

El proceso de gestion de riesgos estara conformado por las actividades de analisis y tratamiento de los
riesgos garantizando la aplicacion del principio de proporcionalidad.

6.3. GESTION DE PERSONAL

El personal, propio o ajeno, deberd ser formado e informado de sus deberes, obligaciones y
responsabilidades en materia de seguridad.

Su actuacién, que deberd ser supervisada para verificar que se siguen los procedimientos establecidos,
aplicara las normas y procedimientos operativos de seguridad aprobados en el desempefio de sus
cometidos.

El significado y alcance del uso seguro de los activos de informacion se concretard y plasmara en unas
normas de seguridad especificas.

6.4. PROFESIONALIDAD

La seguridad de la informacion estara atendida y serd revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases del ciclo de vida de los sistemas de informacidn: planificacion,
disefo, adquisicion, construccién, despliegue, explotacidon, mantenimiento, gestidon de incidencias y
decomisidn.
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Las entidades terceras que presten servicios de seguridad deberan contar con profesionales cualificados,
asi como niveles idoneos de gestion y madurez en los servicios prestados.

Se determinardn los requisitos de formacion y experiencia necesaria del personal para el desarrollo de su
puesto de trabajo.

6.5. AUTORIZACION Y CONTROL DE ACCESOS

El acceso controlado a los sistemas de informacién deberd estar limitado a los usuarios, procesos,
dispositivos u otros sistemas de informacién, debidamente autorizados, y exclusivamente a las funciones
permitidas.

6.6. PROTECCION DE LAS INSTALACIONES

Los sistemas de informacién y su infraestructura de comunicaciones asociada deberan permanecer en
areas controladas y disponer de los mecanismos de acceso adecuados y proporcionales en funcién del
analisis de riesgos.

6.7. ADQUISICION DE PRODUCTOS DE SEGURIDAD Y CONTRATACION DE SERVICIOS DE SEGURIDAD

La adquisicion y desarrollo de nuevos componentes, asi como la contratacion de servicios de seguridad,
estaran sujetos a un proceso formal de autorizacion y serdn coherentes con el analisis de riesgos, la
arquitectura de seguridad existente y el principio de proporcionalidad. Este proceso contemplara
globalmente las necesidades técnicas, financieras y de formacién del personal encargado de su
despliegue, puesta en produccidn, gestion y operacidn posteriores.

En cuanto al criterio de seleccidon de estos productos y servicios, se deberd optar por los productos y
servicios establecidos en la guia del CCN-CERT Catalogo de Productos de Seguridad de las Tecnologias de
la Informacion y la Comunicacion (CPSTIC). Asimismo, en el caso de los servicios, se requerira que la
empresa proveedora esté certificada en el Esquema Nacional de Seguridad.

6.8. MINIMO PRIVILEGIO

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos privilegios
necesarios para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

a) Los sistemas de informacion proporcionaran la funcionalidad imprescindible para que se
alcancen los objetivos competenciales o contractuales.

b) Las funciones de operacidn, administracidn y registro de actividad seran las minimas necesarias,
y se asegurard que solo son desarrolladas por las personas autorizadas, desde emplazamientos
0 equipos asimismo autorizados, pudiendo exigirse, en su caso, restricciones de horario y
puntos de acceso facultados.

c) Se eliminardn o desactivaran mediante el control de la configuracién las funciones que sean
innecesarias o inadecuadas al fin que se persigue. El uso ordinario de los sistemas de
informacién ha de ser sencillo y seguro, de forma que una utilizacién insegura requiera de un
acto consciente por parte del usuario.

6.9. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

La inclusion de cualquier elemento fisico o ldogico en el registro de activos de informacién, o su
modificacidn, requerira autorizacion formal previa.
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La evaluacion y monitorizacion permanentes permitirdn adecuar el estado de seguridad de los sistemas
de informaciéon atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y las
actualizaciones que les afecten, asi como la deteccion temprana de cualquier incidente que tenga lugar
sobre los mismos.

6.10. PROTECCION DE INFORMACION ALMACENADA Y EN TRANSITO

Se prestara especial atenciéon a la informacidon almacenada o en transito a través de los equipos o
dispositivos portatiles o moviles, los dispositivos periféricos, los soportes de informacién y las
comunicaciones sobre redes abiertas, que deberan analizarse especialmente para lograr una adecuada
proteccion.

6.11. PREVENCION ANTE OTROS SISTEMAS DE INFORMACION INTERCONECTADOS

Se protegera el perimetro de los sistemas de informacidn, especialmente, si se conecta a redes publicas,
reforzandose las tareas de prevencion, deteccién y respuesta a incidentes de seguridad. En todo caso, se
analizaran los riesgos derivados de la interconexion de los sistemas de informacidn con otros sistemas, y
se controlara su punto de unidn.

6.12. REGISTRO DE ACTIVIDAD Y DETECCION DE CODIGO DANINO

Se registraran las actividades de los usuarios, reteniendo la informacion estrictamente necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actuia. Todo ello, se llevara a cabo en cumplimiento de las
disposiciones legales de aplicacion en este dmbito de actuacion.

Al objeto de preservar la seguridad de los sistemas de informacién, garantizando la rigurosa observancia
de la normativa legal de aplicacidn, se podra analizar las comunicaciones entrantes y salientes, y
Unicamente para fines de seguridad de la informacidon, de forma que sea posible impedir el acceso no
autorizado a las redes y sistemas de informacion, detener los ataques de denegacidn del servicio, evitar
la distribucidon malintencionada de cédigo dafiino, asi como otros dafios.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de informacion
debera estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe
derechos de acceso, de qué tipo son éstos, y quién ha realizado una determinada actividad.

6.13. INCIDENTES DE SEGURIDAD

Se dispondrda de procedimientos de gestiéon de incidentes de seguridad, asi como cauces de
comunicacion a las partes interesadas, y el registro de las actuaciones. Este registro se empleara para la
mejora continua de la seguridad de los sistemas de informacion.

6.14. CONTINUIDAD DE LA ACTIVIDAD

Los sistemas de informacion dispondran de copias de seguridad, y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los medios
habituales.

6.15. MEJORA CONTINUA

El proceso integral de seguridad de la informacién implantado debera ser actualizado y mejorado de
forma continua.
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7. ENFOQUE DE RIESGOS

Los sistemas que conforman el alcance de la presente Politica de Seguridad de la Informaciéon se
encuentran sujetos a un andlisis y evaluacion de riesgos, con el objeto de identificar las amenazas a las
gue se encuentran expuestos, evaluar el impacto asociado a la materializacién de tales amenazas, y
determinar las situaciones de riesgos que podrian derivarse.

El resultado de este andlisis y evaluacidon de riesgos permitira la identificacidon y proposicion de las
medidas de seguridad oportunas como estrategia para la mitigacion de los mismos.

Este analisis de riesgos atiende a las siguientes caracteristicas principales:

e Esta basado en la aplicacion de normas y metodologias de gestion de riesgos reconocidas como
buenas practicas a nivel nacional e internacional.

e Establece una valoracion de referencia para la informacion y los servicios prestados, de tal
forma, que se obtengan resultados homogéneos en la ejecucién de las actividades inherentes al
analisis de riesgos.

e Se ejecuta con periodicidad anual, o cuando se presentan los siguientes escenarios:

o Modificacién sustancial de la informacién gestionada, los servicios prestados, o los
sistemas que actlian como soporte para la prestacion de tales servicios.

o Identificacion de nuevos vectores de ataque, amenazas o vulnerabilidades asociadas al
sistema.

o Presencia de un incidente grave de seguridad.

El Comité de Seguridad de la Informacion liderard la ejecucidn periddica del analisis de riesgos,
planificando los recursos técnicos, humanos y econdmicos necesarios a tales efectos.

8. ESTRUCTURA

El desarrollo de la Politica de Seguridad de la Informacién incluird, basandose en el andlisis y evaluacién
de riesgos efectuado, aspectos especificos de la Seguridad de la Informacidn, tales como las medidas de
seguridad indicadas en el ENS.

Estas medidas de seguridad quedaran agrupadas en tres niveles diferenciados de seguridad segin
gqueda establecido en el ENS.

8.1. MARCO ORGANIZATIVO

Orientado a administrar la seguridad de la informacién en el contexto de la estructura organizativa de
GRUPO EULEN, asi como establecer un Marco de Gestion para controlar su implementacion.

Partiendo de la presente Politica de Seguridad de la Informacion se desarrollard el resto del marco
normativo de seguridad segun se detalla en el capitulo referido a los instrumentos de desarrollo.

8.2. MARCO OPERACIONAL

Constituido por las medidas a tomar para proteger la operacion del sistema como conjunto integral de
componentes para un fin.

e Planificacion: mediante andlisis de riesgos, controlando la arquitectura de seguridad y la
adquisicion de nuevos componentes, entre otros aspectos.
e Control de acceso: orientado a controlar el acceso légico a la informacidn.
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Explotacion: medidas para la gestion de la seguridad en explotacion; partiendo del inventario
de activos y controlando la gestidn de incidentes, gestion de cambios, gestion de la
configuracion, registros de actividad, entre otros.

Servicios externos: medidas de seguridad orientadas a garantizar que los proveedores de
servicios contratados por GRUPO EULEN, o que, de alguna manera, se presten bajo el control
y/o la direccion de GRUPO EULEN, cumplan las politicas y normas de seguridad de la
informacion establecidas.

Continuidad del servicio: acciones a ejecutar en caso de interrupcién de los servicios prestados
con los medios habituales.

Monitorizacion del sistema: orientado a garantizar la disponibilidad de las actividades diarias y
proteger los procesos criticos frente al impacto provocado por situaciones de desastre.

8.3. MEDIDAS DE PROTECCION

Para la proteccion de activos concretos, seglin su naturaleza, con el nivel requerido para cada dimensidn
de seguridad.

Proteccion de las instalaciones e infraestructuras: destinado a impedir accesos no autorizados,
dafios e interferencias a las instalaciones e infraestructuras de GRUPO EULEN.

Gestion del personal: orientado a reducir los riesgos de error humano o uso inadecuado de las
instalaciones y equipamientos.

Proteccion de los equipos: medidas para la proteccion fisica y medioambiental de los equipos.
Proteccion de las comunicaciones: dirigido a garantizar el intercambio seguro de la
informacidn, y los accesos a través de redes de comunicaciones.

Proteccion de los soportes de informacion: con el objeto de preservar la informacién que
contienen estas unidades de almacenamiento externo.

Proteccidon de las aplicaciones informaticas: orientado a mantener la visién de seguridad
durante todo el ciclo de vida asociado al desarrollo y mantenimiento de las mismas.

Proteccion de la informacion: cumpliendo lo dispuesto en el Reglamento General de
Proteccion de Datos, la Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales, asi como cualquier otra legislacién de aplicacién en funcién de la naturaleza
de la informacion.

Proteccién de los servicios: definiendo las medidas necesarias para mantener la seguridad de
los servicios de TI.

9. INSTRUMENTOS DE DESARROLLO

La normativa de seguridad establecida por GRUPO EULEN se estructura en los siguientes niveles

relacionados jerdrquicamente:

a)
b)
c)
d)

Nivel I: Politica de Seguridad de la Informacion

Nivel II: Estandares de Seguridad de la Informacion

Nivel Ill: Procedimientos de Seguridad de la Informacion

Nivel IV: Instrucciones especificas de Seguridad de la Informacion

Esta estructura jerdrquica permite adaptar con eficiencia los niveles inferiores a los cambios en el
entorno operativo de GRUPO EULEN.
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El personal de GRUPO EULEN tendrd la obligacién de conocer y cumplir, ademas de la Politica de
Seguridad de la Informacidn, todos los estandares y procedimientos de seguridad que puedan afectar al
desempenio de sus funciones.

La normativa de seguridad estara disponible para todos los usuarios y, en particular, para aquéllos que
utilicen, operen o administren los sistemas de informacion y de comunicaciones considerados en el
alcance.

9.1.  NIVEL I: POLITICA DE SEGURIDAD DE LA INFORMACION

Recogida en el presente documento, ha sido aprobada formalmente por la Direccion, y detalla las
directrices de actuacion de GRUPO EULEN en materia de seguridad de la informacién con el objeto de
contribuir al cumplimiento de la misidn y visidn formalizadas por la Direccion.

9.2.  NIVEL II: ESTANDAR DE SEGURIDAD DE LA INFORMACION

El segundo nivel desarrolla la Politica de Seguridad de la Informacién mediante la identificacion de los
objetivos de seguridad considerados para los distintos dominios de seguridad:

Seguridad relativa a los recursos humanos

Gestion de activos de informacién

Control de accesos

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas de informacion
Relacién con proveedores

Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la informacidn para la gestion de la continuidad del negocio

Cumplimiento

Los objetivos de seguridad y, por ende, las medidas de seguridad que deben ser implantadas sobre los
distintos activos de informacion para garantizar las dimensiones de seguridad de la informacion en los
distintos procesos de negocio y servicios prestados por GRUPO EULEN, se encuentran, de igual forma,
clasificados en tres niveles de seguridad, segin las exigencias consideradas en cada caso (valores de
seguridad alcanzados para los activos de informacién que actian como soporte para la ejecucion de los
procesos y la prestacion de los servicios).

El estandar de seguridad debera ser aprobado por el Comité de Seguridad de la Informacién con
caracter previo a su formalizacion y divulgacion.

9.3.  NIVEL lll: PROCEDIMIENTOS DE SEGURIDAD DE LA INFORMACION

El tercer nivel esta constituido por procedimientos técnicos y organizativos de actuacion que recogeran
el conjunto de actividades de control que deben ser ejecutadas con el objeto de dar cumplimiento a
los objetivos de seguridad formalizados a través del estandar de seguridad documentado.

Estas pautas de actuacion seran de aplicacidon especifica segun los distintos dominios de seguridad
considerados y detallados en el nivel de estandar de seguridad (Nivel Il).
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Los procedimientos de seguridad deberan ser aprobados por el Responsable de Seguridad con caracter
previo a su formalizaciéon y divulgacion.

9.4.  NIVEL IV: INSTRUCCIONES ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

Las instrucciones especificas de seguridad seran documentadas con el objeto de detallar la aplicacién de
un procedimiento de seguridad especifico para un activo de informacion concreto y, por tanto,
presentard el detalle de las tareas a ejecutar en el contexto de dicho activo de informacidn para dar
cumplimiento a las actividades de control recogidas en el procedimiento de seguridad del cual deriva
dicha instruccion.

Las instrucciones especificas de seguridad de la informacidn, aun cuando forman parte de la normativa
de seguridad de GRUPO EULEN, seran documentadas segun el consenso alcanzado por el Responsable
de Seguridad y el Responsable del Sistema, en funcion de la complejidad de entendimiento en lo
relativo a la aplicacidn de lo establecido en el procedimiento para un activo de informacidn concreto.

Las instrucciones especificas de seguridad de la informacion seran aprobadas por el Responsable de
Seguridad tras el consenso alcanzado con el Responsable del Sistema.

10. ORGANIZACION DE LA SEGURIDAD

La organizacion de la seguridad en GRUPO EULEN queda establecida mediante la identificacion y
definicion de las diferentes funciones y responsabilidades consideradas en esta materia, asi como la
implantacion de la estructura organizativa asociada, diferenciando tres bloques principales de
responsabilidad:

® La especificacion de las necesidades o requisitos de seguridad.
La operacion del sistema de informacidn que se atiene a tales necesidades o requisitos.
La funcidn de supervisién de acuerdo con el principio basico de consideracion de la seguridad
como una funcién diferenciada.

10.1. COMITE DE SEGURIDAD DE LA INFORMACION

Actia como maximo drgano de control, supervision y armonizacién en materia de seguridad de la
informacion.

El Comité de Seguridad de la Informacidén pertenecera a los érganos de gobierno de la organizacion.

10.1.1. COMPOSICION

El Comité de Seguridad de la Informacidn esta conformado por los siguientes miembros permanentes:

® Responsable de Seguridad (en calidad de secretario)
e Responsable del Servicio
e Responsable del Sistema

El Comité de Seguridad de la Informacion no es un comité técnico, sin embargo, recabara regularmente
del personal técnico propio o externo, la informacion pertinente para la toma de decisiones o emision de
una opinion determinada. Este asesoramiento, se determinara en cada caso, pudiendo materializarse de
diferente formas:

e Apoyandose en un asesoramiento externo.
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10.1.2.

Conformando grupos de trabajo especializados internos, externos o mixtos.

Asistiendo a seminarios u otro tipo de entornos formativos o de intercambio de experiencias.

CONVOCATORIA Y REPORTE

El Comité de Seguridad de la Informacion se reunird con periodicidad trimestral, salvo excepciones

debidamente justificadas de las que se deriven reuniones extraordinarias.

La convocatoria sera efectuada por el Responsable de Seguridad que, de igual forma, aportara la

informacién precisa para el tratamiento de las diferentes cuestiones incorporadas en el orden del dia.

Como resultado de estas reuniones, el Responsable de Seguridad formalizara el acta de reunion

correspondiente con las conclusiones principales alcanzadas, y la remitira a los distintos drganos de

gobierno afectados, y a los miembros integrantes del Comité de Seguridad de la Informacion,

asumiendo la responsabilidad de la ejecucion directa o delegada de las decisiones del Comité.

10.1.3. FUNCIONES

e Colaborar con los 6rganos de gobierno en la definicion de la estrategia de seguridad de la
informacion.

e Definir formalmente y, una vez aprobada por la Direccidn, divulgar la Politica de Seguridad de la
Informacién y la normativa de seguridad (estandares, procedimientos e instrucciones) que se
derive de la misma.

e Revisar anualmente la Politica de Seguridad de la Informacidn, y proponer las modificaciones
que estime oportunas.

Promover la mejora continua del Sistema de Gestidn de Seguridad de la Informacién.
Informar regularmente a la Direccién sobre el estado de seguridad alcanzado para los distintos
procesos y servicios incorporados en el alcance.

e Informar a la Direccion con relacidon al orden del dia planteado en las distintas reuniones
periddicas mantenidas por este Comité, asi como las conclusiones alcanzadas en el transcurso
de las mismas.

® Aprobar las iniciativas que estime oportunas para mejorar la seguridad de la informacion,
especialmente, las actividades de ejecucidn periddica relacionadas con el andlisis de riesgos y la
auditoria de seguridad.

e Monitorizar los principales riesgos aceptados por la organizacion e identificar posibles
actuaciones, procediendo a la priorizacion de las mismas con el objeto de garantizar que los
esfuerzos son consistentes.

e Dar respuesta a las inquietudes o consultas transmitidas a través de los responsables de las
distintas direcciones de GRUPO EULEN.

e Monitorizar los incidentes de seguridad de mayor relevancia notificados por el Responsable de
Seguridad.

e Supervisar que los aspectos de seguridad se tienen en cuenta en todos los proyectos TIC
aprobados (desde su especificacidon inicial hasta su implantacion), garantizando una visidn
homogénea en el tratamiento de los riesgos, asi como el cumplimiento del principio de
seguridad por disefio.

e Promover la ejecucidon de auditorias periddicas que permitan verificar el cumplimiento de las
obligaciones en materia de seguridad.
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e Ejecutar el proceso de designacion de roles y responsabilidades para la estructura organizativa
establecida en materia de seguridad, y resolver los conflictos que pudieran surgir a este
respecto, elevando a los drganos de gobierno aquellos casos en los que no cuente con
suficiente autoridad para la toma de decisiones.

10.2. FUNCIONES Y RESPONSABILIDADES

La asignacion de funciones y responsabilidades en materia de seguridad se encuentra debidamente
alineada con las competencias funcionales formalizadas en el contexto de la estructura organizativa de
GRUPO EULEN.

10.2.1. RESPONSABLE DE LA INFORMACION

La funcién de Responsable de la Informacion asume las siguientes responsabilidades principales:

Actuar como propietario de los riesgos a los que se encuentra expuesta la informacion.
Establecer los requisitos de la informacion en materia de seguridad (de forma conjunta con el
Responsable Interno del Tratamiento, en el caso de que se presenten escenarios de
tratamiento de datos de caracter personal).

e Determinar los niveles de seguridad de la informacién (valoracién de las distintas dimensiones
de seguridad para la informacion), y mantener actualizados estos niveles, valorando los
impactos derivados de los incidentes que afectan a la seguridad de la informacidn, conforme
con lo establecido en el ENS.

Para la ejecucién de esta actividad, podra actuar de forma coordinada con el Responsable del
Servicio, el Responsable de Seguridad y el Responsable del Sistema.

e Ejecutar, de forma coordinada con el Responsable del Servicio, y contando con la participacion
del Responsable de Seguridad, los preceptivos analisis de riesgos, asi como seleccion de las
salvaguardas que se deban implantar como estrategia de mitigacién de tales situaciones de
riesgo para la informacion.

® Aceptar los niveles de riesgo residual alcanzados como resultado de la implantacion de la
estrategia de mitigacion definida para las situaciones de riesgo identificadas.

Efectuar el seguimiento, monitorizacion y control de los riesgos identificados.
Actuar como responsable udltimo de los incidentes de seguridad acaecidos sobre la informacion,
para la cual, actia como propietario.

El Responsable de la Informacion remitira al Responsable del Servicio el resultado de las tareas
ejecutadas en el ambito de sus responsabilidades, al menos una vez al afio o a peticién del mismo,
reportando el resultado en formato adecuado para la integracidn de la informacidn.

El Responsable de la Informacidon habra sido designado en el contexto de los drganos de gobierno
encargados de la definicion de la mision de la organizacidn y los objetivos estratégicos que se derivan, asi
como la supervision con relacion a la consecucion de los mismos.

10.2.2. RESPONSABLE DEL SERVICIO

La funcién de Responsable del Servicio asume las siguientes responsabilidades principales:

® Actuar como propietario de los riesgos a los que se encuentra expuesto el servicio.
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e Establecer los requisitos del servicio en materia de seguridad, y que derivan, de forma directa,
de los requisitos alcanzados para la informacion (de forma conjunta con el Responsable Interno
del Tratamiento, en el caso de que se presenten escenarios de tratamiento de datos de caracter
personal).

e Determinar los niveles de seguridad del servicio (valoracidn de las distintas dimensiones de
seguridad del servicio), y mantener actualizado estos niveles, valorando los impactos derivados
de los incidentes que afectan a la seguridad del servicio, conforme con lo establecido en el ENS.
Para la ejecucion de esta actividad, podra actuar de forma coordinada con los Responsables de
la Informacion, el Responsable de Seguridad y el Responsable del Sistema.

® Ejecutar, de forma coordinada con los Responsables de la Informacidn, y contando con la
participacion del Responsable de Seguridad, los preceptivos analisis de riesgos, asi como
seleccion de las salvaguardas que se deban implantar como estrategia de mitigacion de tales
situaciones de riesgo para la informacién afectada en la prestacién del servicio.

® Aceptar los niveles de riesgo residual alcanzados como resultado de la implantacion de la
estrategia de mitigacion de las situaciones de riesgo identificadas.

Ejecutar seguimiento, monitorizacidn y control de los riesgos identificados.
Colaborar con el Responsable de Seguridad y el Responsable del Sistema en el mantenimiento
de los sistemas catalogados segln pautas facilitadas por el ENS.

El Responsable del Servicio remitira al Responsable de Seguridad el resultado de las tareas ejecutadas
en el ambito de sus responsabilidades, al menos, una vez al afio o a peticion del mismo, reportando el
resultado en formato adecuado para la integracién de la informacién.

El Responsable del Servicio habra sido designado en el contexto de la direccidn ejecutiva encargada de
la aplicaciéon de los procesos oportunos para alcanzar la consecucidon de los objetivos estratégicos
definidos por los érganos de gobierno.

10.2.3. RESPONSABLE DE SEGURIDAD DE LA INFORMACION

La funcién de Responsable de Seguridad de la Informacion asume las siguientes responsabilidades
principales:

e Elaborar y mantener actualizada la Politica de Seguridad de la Informacién, asi como el cuerpo
normativo formalizado en materia de seguridad de la informacién.

e Determinar formalmente la categoria de los sistemas de informacién en funcién de los niveles
de seguridad identificados por los Responsables de la Informacion y Responsables de
Servicios.

e Participar, de forma coordinada con los Responsables de la Informacion y los Responsables de
Servicios, en los preceptivos analisis de riesgos, proponiendo los correspondientes indicadores
de riesgos criticos para su aprobacion por parte de los mismos.

e Formalizar la Declaracion de Aplicabilidad para los distintos sistemas de informacion.

® Gestionar la seguridad de la informacidn y los servicios prestados por los sistemas TIC en su
ambito de responsabilidad mediante el uso oportuno de las herramientas de gestion de eventos
de seguridad y mecanismos de auditoria técnica instalados en tales sistemas.

® Apoyar y supervisar la investigacion de los incidentes de seguridad desde su notificacién hasta
su resolucion y cierre.

e Planificar la ejecucion de las auditorias periddicas de seguridad que permitan verificar el
cumplimiento de las obligaciones de GRUPO EULEN en materia de seguridad de la informacidn.
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e Planificar la formacion y concienciacion de los usuarios sobre los riesgos que se derivan del uso
inapropiado de las tecnologias de la informacion y comunicaciones.

e Elaborar informes periddicos de seguridad para los Responsables de la Informacién y los
Responsables de Servicios, incluyendo los incidentes mas relevantes acaecidos en el periodo
analizado, y el cumplimiento o desviacién con relacidon a los margenes de riesgo residual
identificados (indicadores de riesgos criticos).

® Analizar los informes periddicos recibidos por parte de los Responsables de la Informacidn y los
Responsables de Servicios con el objeto de adoptar las decisiones oportunas en materia de
seguridad de la informacidn.

e Convocar al Comité de Seguridad de la Informacion conformando el orden del dia, asi como
aportando la informacién puntual precisa para el proceso de toma de decisiones (actuaciones
de seguridad que se han llevado a cabo, incidentes principales acaecidos, y estado actual de la
seguridad en términos de riesgo).

e Distribuir las actas de reunién del Comité de Seguridad de la Informacion con el detalle de las
conclusiones alcanzadas, siendo responsable de la ejecucion directa o delegada de las mismas.

® Reportar a la Direccidn y érganos de gobierno con relacion a las conclusiones alcanzadas en las
reuniones del Comité de Seguridad de la Informacidn.

Se garantizara la segregacién de funciones oportuna entre la figura del Responsable de Seguridad y
cualquier otra funcidn relacionada con la prestacidn de servicios.

El Responsable de Seguridad habra sido designado en el contexto de los 6rganos de gobierno.

10.2.4. RESPONSABLE DEL SISTEMA

La funcién de Responsable del Sistema asume las siguientes responsabilidades principales:

e Desarrollar, operar y mantener el sistema durante todo su ciclo de vida (analisis de
especificaciones, disefio, desarrollo o adquisicién, construccidn, instalacidén, configuracion,
operacién y mantenimiento), incorporando la vision oportuna de seguridad en todas las fases.

e Decidir, conjuntamente con el Responsable de Seguridad, las medidas (basadas en tecnologias
de seguridad) que aplicaran para la correcta proteccion de la informacidn y los servicios, asi
como las posibles actualizaciones precisas en la arquitectura de seguridad existente.
Implementar las medidas de seguridad identificadas.

Investigar, conjuntamente con el Responsable de Seguridad, los incidentes de seguridad que
afecten al sistema.

e Colaborar en la ejecucion de los andlisis de riesgos en seguridad efectuados sobre el sistema.

e Definir e implantar los planes de contingencia asociados al sistema, ejecutando las pruebas
pertinentes con el objeto de obtener garantias sobre la recuperacién de la informacion y los
servicios frente a situaciones de desastre.

e Decidir, conjuntamente con los Responsables de Informacion, los Responsables de Servicios y
el Responsable de Seguridad, la suspensiéon en el tratamiento de cierta informacion o
prestacidon de servicio, frente a escenarios de deficiencia grave de seguridad que pudieran
afectar al cumplimiento de los requisitos formalmente establecidos.
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10.2.5. ADMINISTRADOR DE SEGURIDAD DEL SISTEMA

La funcién del Administrador de Seguridad del Sistema asume las siguientes responsabilidades
principales:

e Implementar, gestionar y mantener las medidas de seguridad aplicables al sistema.

® Gestionar, configurar y actualizar, en su caso, el hardware y software en los que se basan los
mecanismos y servicios de seguridad del sistema.

® Gestionar las autorizaciones concedidas a los usuarios del sistema, en particular, los privilegios

concedidos, incluyendo la monitorizaciéon de que la actividad desarrollada en el sistema se

ajusta a lo autorizado.

Aplicar los procedimientos operativos de seguridad aprobados segin normativa de seguridad.

Aprobar los cambios en la configuracién vigente del sistema de informacion.

Monitorizar que los controles de seguridad establecidos se cumplen estrictamente.

Supervisar que los procedimientos aprobados para gestionar el sistema estan siendo aplicados

convenientemente.

® Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
garantizar que la seguridad no estd comprometida y que, en todo momento, se ajustan a las
autorizaciones pertinentes.

e Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestidn
de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

e Comunicar al Responsable de Seguridad y el Responsable del Sistema cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccidn hasta

su resolucion.

10.2.6. USUARIOS

Los usuarios asumen las siguientes responsabilidades principales:

e Tener conocimiento y dar cumplimiento a la Politica de Seguridad, asi como la normativa de
seguridad que se deriva de la misma y que sea de aplicacién en el desempefio de sus funciones.

e Colaborar en la notificacién al Responsable de Seguridad de todo incidente que se detecte
relativo a la seguridad de la informacidn.

e Utilizar los servicios informaticos Unicamente para el propésito establecido, y segun las normas
consideradas a tales efectos.

10.3. PROCEDIMIENTO DE DESIGNACION

El Responsable de la Informacion, el Responsable del Servicio y el Responsable de Seguridad habran
sido designados por los drganos de gobierno mediante la formalizacion de las actas de nombramiento
oportunas.

Este nombramiento se hara efectivo durante un periodo de dos (2) afios o hasta que el puesto quede
vacante por cualquier causa justificada.

La designacion del Responsable del Sistema, y los Administradores de Seguridad del Sistema se hara
efectiva segln la estructura organizativa formalizada por GRUPO EULEN para el Gobierno y Gestidn de
los Sistemas de Informacion.
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10.4. PROCEDIMIENTO DE RESOLUCION DE CONFLICTOS

Atendiendo a la estructura jerarquica establecida por GRUPO EULEN, en caso de conflicto, éste debera
ser resuelto por el superior jerarquico identificado segun el escenario que se presente.

11. OBLIGACIONES DEL PERSONAL

Todo el personal de GRUPO EULEN tiene la obligacidén de conocer y cumplir esta Politica de Seguridad de
la Informacion y la normativa que se derive de la misma, siendo responsabilidad del Comité de
Seguridad de la Informacion disponer los medios necesarios para que la informacion llegue a los
afectados.

Todo el personal de GRUPO EULEN atendera a una accién continua de concienciacidn en materia de
seguridad. Se establecerd un programa continuo de acciones de concienciacion para atender a todo el
personal de GRUPO EULEN, en particular a los de nueva incorporacion.

El personal debera usar el procedimiento para la notificacion de incidentes de seguridad habilitado a tal
efecto en caso de detectar un posible incidente.

Las personas con responsabilidad en la operacidon o administracion de sistemas recibiran la formacién
oportuna para la gestién segura de los mismos.

12. TERCERAS PARTES

Cuando GRUPO EULEN requiera de la participacion de terceras partes para la prestacion de un servicio,
les hard participes de la normativa de seguridad que sea de consideracién en el contexto de dicha
colaboracién, quedando estos sujetos a las obligaciones establecidas en dicha normativa y, formalmente,
a los requisitos de seguridad identificados para el alcance de los servicios externalizados.

Se formalizaran los procedimientos especificos de reporte y resolucion de incidentes que pudieran
presentarse durante la prestacion del servicio.

Cuando algun aspecto de la normativa de seguridad no pueda ser satisfecho por una tercera parte, se
requerird la autorizacion del Responsable de Seguridad previa identificacion de los riesgos en que se
incurre y la forma de tratarlos, no siendo posible la formalizacién de la contratacion con caracter previo a
la obtencidn de dicha autorizacion.

13. DATOS DE CARACTER PERSONAL

La formalizacién de la Politica de Seguridad de la Informacién, asi como la normativa de seguridad que se
derive de la misma, tendra en consideracion e integrard la normativa legal vigente aplicable en materia
de proteccion de datos de caracter personal.

GRUPO EULEN ha formalizado los Registros de Actividades de Tratamiento con el detalle de los
Responsables Internos de Tratamiento para las distintas entidades que conforman dicho grupo.

14. REVISION

La Politica de Seguridad de la Informacidn sera revisada anualmente por el Responsable de Seguridad o
cuando exista un cambio significativo (enfoque de la gestion de la seguridad, circunstancias del negocio,
cambios legales, cambios en el ambiente técnico, recomendaciones realizadas por autoridades de
control, tendencias relacionadas con amenazas y vulnerabilidades, etc.) que obligue a ello.
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En el caso de que se obtenga una nueva version de la Politica de Seguridad de la Informacidn, se
precisara la aprobacion formal del Comité de Seguridad de la Informacidon con caracter previo a su
divulgacion.

15. SANCIONES APLICABLES

El incumplimiento o violacion, debidamente acreditado, de las directrices recogidas en la Politica de
Seguridad de la Informacién o en las practicas de actuacion y medidas de seguridad recogidas en la
normativa de seguridad derivada de ésta, podria dar lugar a la aplicacion de sanciones administrativas
internas, ademas de las previstas en la normativa vigente.

16. APROBACION Y ENTRADA EN VIGOR

Texto aprobado el dia 09 de Septiembre de 2024 por la Direccidn.

Esta Politica de Seguridad de la Informacion es efectiva desde el dia siguiente al de su fecha de
aprobacion y hasta que sea reemplazada por una nueva Politica.

Su entrada en vigor supone la derogacion de cualquier otra Politica que existiera a tales efectos.

La Direccion
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